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Zweryfikujcie w firmie listy dostepu
do danych - w tym z PUE ZUS

TSRS Odchodzacego pracownika badz np. biuro rachunkowe, z ktorego ustug przyszto nam zrezygnowac,
nalezy odsuna¢ od danych osobowych odpowiednio wczesniej. Nie ma znaczenia, czy i w jakiej skali kto$ zrobi
z nich uzytek. Takie wnioski plyna z niedawnej decyzji UODO i dotycza logowania sie do réznych platform

Joanna Sliwinska
joanna.sliwinska@infor.pl

Dotychczas wiele firm nie przywigzywato
wielkiej wagi do natychmiastowego cof-
niecia pelnomocnictwa do PUE ZUS. Organ
rentowy co jakis$ czas apelowat o uaktual-
nianie listy os6b uprawnionych do dostepu
do profilu, bo niektérzy ptatnicy nie robi-
li tego przez wiele lat. Jednak takie lek-
kie podejScie do tej kwestii moze sie teraz
zmieni¢, a wszystko za sprawg decyzji pre-
zesa Urzedu Ochrony Danych Osobowych
Z 19 stycznia 2021 1., znak DKN.5131.33.2021
(opisywanej w DGP nr 36 z 22 lutego 2022 1.
,O mozliwym wycieku danych lepiej za-
wczasu poinformowac”). Natozyt on na je-
den z bankéw administracyjng kare pie-
niezng w wysokos$ci ponad 545 tys. zt za
niezawiadomienie bez zbednej zwtoki o na-
ruszeniu ochrony danych oséb, ktérych te
dane dotycza. Chodzilo o to, ze nie odebra-
no uprawnien dostepu do profilu na PUE
ZUS bylemu pracownikowi, ktéry, jak sie
w toku postepowania okazato, juz po odej-
$ciu z firmy kilkakrotnie logowat sie do
tego systemu. Kare natozono, mimo ze nie
ustalono, czyje dokladnie dane byly prze-
gladane ani czy byly w jakikolwiek sposéb
p6zniej wykorzystane.

To wazna informacja nie tylko dla tych,
ktérzy nie uaktualniajg na biezaco listy
0s6b upowaznionych do profilu PUE ZUS.
O decyzji UODO warto pamietaé takze przy
okazji dostepu do innych systeméw z da-
nymi np. klientéw firmy.

Przynajmniej ostatniego dnia
Opisywana sprawa zaczela sie od samego
banku, ktéry poinformowat UODO o naru-
szeniu danych osobowych po tym, jak wy-
szlo na jaw, ze byly pracownik ciagle po-
siada dostep do profilu banku na PUE ZUS.
Dzieki takiemu dostepowi mozna przegla-
da¢ dane os6b zglaszanych przez tego plat-
nika do ubezpieczen, w tym m.in. imie, na-
zwisko, adres, PESEL. Platnik (pracodawca)
upowaznia osobe lub osoby do logowania sie
do jego profilu - moze to byc jego pracow-
nik, ale takze np. pracownik biura rachun-
kowego, ktére obstuguje firme. W tym celu
platnik skltada w ZUS odpowiednie pelno-
mocnictwo. Informacje dostepne na PUE s3
niezbedne, np. dla dzialu kadr czy ksiego-
wosci, bo korzystajac z nich, np. rozlicza sie
skladki i §wiadczenia. Je$li wiec pracownik
majacy dostep do firmowego profilu koriczy
prace u danego pracodawcy, jego pelnomoc-
nictwo powinno zostaé cofniete.

- Pracodawca powinien juz tego same-
go dnia w prawidlowy sposéb rozliczyc

sie z pracownikiem, zweryfikowa¢, do ja-
kich danych osobowych, kategorii oraz
obszaréw mial on dostep. Konieczne jest
takze odwotanie nadanych upowaznien
przez pracodawce jako administratora
danych osobowych, w tym odbiér przy-
znanych uprawnien i dostepéw do syste-
mow, w ktérych znajdujg sie dane osobo-
we, karty wejs$c¢ etc. - przypomina Monika
Waraksa, aplikant adwokacki z kancela-
rii Wojarska Aleksiejuk i Wspélnicy. Agata
Majewska, radca prawny z kancelarii S13-
zak Zapiér i Partnerzy, zwraca uwage, ze
czasami powinno to nastgpi¢ nawet wcze-
$niej. - Cofniecie dostepu zwalnianego
pracownika do danych zgromadzonych na
PUE ZUS pracodawcy jako ptatnika skladek
powinno nastapi¢ z momentem ustalenia,
Ze nie jest on juz niezbedny dla realizacji
obowiazkéw przez danego zatrudnionego.
Powinno nastgpic to nie tylko w razie de-
finitywnego zakoniczenia wspoélpracy, lecz
takze w razie przeniesienia na inne sta-
nowisko, niezwigzane z obstugg PUE ZUS
- wyjasnia ekspertka. Cofniecie dostepu do
profilu moze réwniez okazac sie uzasad-
nione, jesli przed rozwigzaniem umowy
o prace pracownik korzysta z urlopu wy-
poczynkowego lub z innych powodéw nie
$wiadczy pracy. - W ten spos6b pracodaw-
ca, dzialajac jako administrator danych
osobowych, powinien realizowaé zasade
minimalizacji danych i zgodnosci z celem
przetwarzania - dodaje Agata Majewska.

Zawiadomienie
bez zbednej zwloki

Prezes UODO uznal, ze w tym przypadku
doszto do naruszenia art. 34 ust. 1 RODO,
tj. rozporzadzenia Parlamentu Europej-
skiego i Rady UE 2016/679 z 27 kwietnia
2016 1. w sprawie ochrony o0séb fizycznych
w zwiazku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przepty-
wu takich danych oraz uchylenia dyrekty-
Wy 95/46/WE (Dz.Urz. UE z 2016 1. L 119, 5. 1;
ost.zm. Dz.Urz. UE 2021 1. L 74, 5. 35). Zgod-
nie z tym przepisem, jezeli naruszenie
ochrony danych osobowych moze powodo-
wa¢ wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, to administra-
tor bez zbednej zwloki zawiadamia o tym
osobe, ktorej dane dotycza. Z uzasadnie-
nia wynika, ze naruszenie poufnosci da-
nych, jakie wystapilo w sprawie w zwigzku
z naruszeniem ochrony danych osobowych
polegajacym na posiadaniu przez bylego
pracownika dostepu do PUE ZUS, powo-
duje okre§lone w tym przepisie ,wysokie
ryzyko naruszenia praw lub wolnosci oséb
fizycznych”. W orzeczeniu podkreslono,

Ze W sprawie nie jest istotne to, czy oso-
ba nieuprawniona faktycznie zapoznata
sie z danymi osobowymi innych oséb, lecz
to, ze wystapito takie ryzyko (miata mozli-
wos¢ zapoznania sie z tymi danymi). A je-
§li sie juz z takimi danymi zapoznala, nie
ma tez znaczenia, czy dane w jakis spo-
sob wykorzystala (np. kopiujac dane) czy
nie. Prezes UODO podkreslil, ze ,,dla po-
wstania obowiazku zawiadomienia o na-
ruszeniu ochrony danych osobowych oséb,
ktérych dane dotycza, nie jest konieczne
zmaterializowanie sie negatywnych kon-
sekwencji naruszenia, wystarczajaca jest
w tym zakresie sama mozliwo$¢ (ryzyko)
wystapienia takich konsekwencji”. Zda-
niem regulatora bez znaczenia jest tez
to, ze nie mozna stwierdzié, czyje dane
byly sprawdzane przez bylego pracowni-
ka. Jak czytamy w uzasadnieniu decyzji,
,,sam fakt braku precyzyjnie okres§lonego
kregu pracownikéw, ktérych naruszenie
dotyczy, nie stanowi przeszkody dla re-
alizacji obowigzku wynikajacego z art. 34
rozporzadzenia 2016/679 (RODO)”. Forma
takiego zawiadomienia moze by¢ komuni-
kat publiczny, np. zamieszczony w Intra-
necie. Bank tego nie zrobit i zostata nato-
zona na niego kara.

Mniejsza skala naruszenia

Teoretycznie mozna wiec wysnué wniosek,
ze kazde zaniedbanie firmy w odebraniu
dostepu do PUE ZUS, i nie tylko (chodzi
takze o inne systemy z danymi zatrudnio-
nych badz klientéw firmy), bedzie narusze-
niem ochrony danych osobowych. Jednak
w przypadku banku byly pracownik miat
dostep do PUE ZUS jeszcze kilka miesiecy
po odejsciu z pracy. Czy podobnie naleza-
loby ocenié sp6Znienie obejmujgce np. za-
ledwie tydziefi? Zdaniem ekspertéw: tak.
- Tygodniowe opdZnienie w oczywisty spo-
s6b moze spowodowac zarzut potencjal-
nego (a w istocie rzeczywistego) dostepu
do danych pracownikéw przez osobe nie-
uprawniona - méwi adwokat Marzena Ko-
Pij z kancelarii Kopij Zubrzycki. Takze zda-
niem Agaty Majewskiej taka zwloka moze
powodowac istotne ryzyko naruszenia bez-
pieczenistwa danych, a ryzyko to znaczaco
wzrasta w sytuacji, gdy pracodawca roz-
staje sie z pracownikiem w nieprzyjaznej
atmosferze.

Nawet niewielka zwloka moze wiec ozna-
cza¢ naruszenie ochrony danych osobo-
wych i jesli tylko firma to odKkryje, powinna
o takim naruszeniu zawiadomi¢ zainte-
resowanych. Z pewnos$cia jednak prezes
UODO, decydujac o wymierzeniu ewen-
tualnej kary lub jej wysokosci, inaczej po-

traktowalby tego rodzaju przypadek niz
dzialanie banku w opisywanej sytuacji. Na
wymiar kary wplynelo bowiem nie tylko to,
ze bylemu pracownikowi nie odebrano do-
stepu do PUE przez dlugi czas, lecz takze
to, ze bank podjat §wiadomga decyzje o re-
zygnacji z powiadomienia oséb, ktérych
dane dotycza, o zaistnialym naruszeniu.
Bank argumentowatl bowiem, ze ryzyko
naruszenia praw lub wolnosci oséb fizycz-
nych nie bylo w tym przypadku wysokie,
a zatem nie zostala spelniona przestanka
z art. 34 ust. 1 RODO.

Przegladanie w trakcie pracy

Nieco inaczej sytuacja wyglada, gdy dane
swoich kolegéw bez powodu przeglada
pracownik jeszcze w firmie zatrudniony
i posiadajacy aktywny dostep do PUE ZUS.
W przeciwienistwie do tego juz niepracu-
jacego moze on bowiem ponie$¢ konse-
kwencje pracownicze. Monika Waraksa
zwraca uwage, ze pracodawca jako admi-
nistrator powinien udzieli¢ dostepu tylko
do takich danych osobowych, ktére beda
niezbedne do wykonywania czynno$ci na
zajmowanym stanowisku pracy, ograni-
czajac tym samym dostep do innych da-
nych osobowych.

- Upowaznienie pracownika kadr do do-
stepu do PUE ZUS platnika uprawnia do
wykorzystywania zgromadzonych tam da-
nych ubezpieczonych wylacznie w celu pra-
widlowej realizacji obowigzkéw platnika
skladek - podkresla z kolei Agata Majew-
ska. Jesli przeglada on dane tylko dla wia-
snej informacji, to jak wskazuje Marzena
Kopij, bedzie to stanowilo naruszenie obo-
wigzkéw wynikajacych ze stosunku pracy,
w szczegblnosci wynikajacych z art. 100
kodeksu pracy. Moze to stanowi¢ ciezkie
naruszenie podstawowych obowigzkéw
pracowniczych i skutkowac rozwigzaniem
umowy o prace bez wypowiedzenia z winy
pracownika. Ekspertki podkre$laja, ze inne
wykorzystanie danych z PUE ZUS stanowi-
loby ich przetwarzanie niezgodnie z za-
kresem i celem upowaznienia, co skutko-
wacé moze odpowiedzialnoS$cia porzadkowa,
ale réwniez materialng pracownika - je-
§li pracodawca lub osoba trzecia poniesli-
by z tego tytulu szkode.

W tego rodzaju sprawach trudno jest
jednak udowodnié, ze pracownik prze-
gladat dane swoich kolegbéw bez powodu,
bo w przeciwienistwie do sytuacji bedacej
przedmiotem opisywanej decyzji, w tym
przypadku pracownik dostep powinien po-
siada¢, a nieprawidlowe jest jego uzycie.
W praktyce tego rodzaju spory beda wiec
nalezaly do rzadkosci. ©0e




